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Manual de Uso
Configuracion Certificado SSL

Opcion Sandbox

1. Ingrese a nuestro Sandbox y seleccione tipo de orden, entre Nuevo y
Renovacion.
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Nombre del Producto Positive SSL (DV)

Automated DV Authentication Options: All domain vetted certificates must have Domain Control Validation (DCV) perfermed on them. DCV is a

way to prove some level of control of a registered domain name and can be performed using any one of
below methods:

® Email () HTTP File-Based ') HTTPS File-Based ) CNAME
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2. Seleccione forma de verificacion de dominio:

Email: Deberd seleccionar cuenta de correo dentro de una lista predeterminada
(ej.: webmaster@sudominio.cl). Si no cuenta con alguno de ellos, debera crear
cuenta previamente en su hosting para poder recibir enlace de verificacion.

HTTP File-Based o File Based Authentication: Debera subir un archivo de
verificacidon a la carpeta raiz de su hosting (ej. public_html o wwwroot). Tenga
presente que archivo de verificacion .TXT debe ser subido a la siguiente carpeta
y subcarpeta, las que deben ser creadas previamente:
http://sudominio.cl/.well-known/pki-validation/
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@ Enter CSR @

Nombre del Producto

Select Your Order Type:

Automated DV Authentication Options:
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® nuevo renovacion

All domain vetted certificates must have Domain Control Validation (DCV) performed on them. DCVisa
way to prove some level of control of a registered domain name and can be performed using any one of
below methods:

® Email HTTF File-Based HTTFS File-Based CNAME
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3. Suba archivo CSR (Solicitud de Firma de Certificado):

ertiweb.cl

Este archivo contiene los datos de su certificado, como su dominio, nombre,
direccion, etc. Deberd obtenerlo en panel de control de su hosting o servidor
(ej.: cPanel, Apache OpenSSL, IIS, etc.) [Ver ANEXO 1y 2]

Copie y pegue CSR tal cual aparece en el siguiente ejemplo.

Introduzca la Informacion de Solicitud de certificado de firma
(CSR)

Tipo de Servidor

'®) Email Authenfication ' File Based Authentication =) DNS Based Authentication

Pegue su CSR en el siguiente formulario. Por favor, asegurese de gue contiene el encabezado y pie de
pagina completa "BEGIN" v las lineas de "end” con exactitud

ver ejgmplo

----- BEGIN CERTIFICATE REQUEST-—

MIIC4]CCAcoCAQAWGZWxJJAKBakahkiGOwOB CQEWF2IuZm9ybWF0aWNhQGNIcnRp
d2VILmNSMQswCQYDVQQGEWJDTDEMMAGATUECWWDVOVCMRYWFAYDVQQIDATNZXRY
b3BvbGIDYWEhMREwWDwWYDVQQHDARTYWS0aWFnbzERMASGA 1 UEC oW 5GOzdGlsaWEx
GTAXBgNVBAMMEGhvc3RpbGIhY2hpbGUuY 2wwogEIMAOGCSqGSIb3DQEBAQUAALIE
DwAwggEKACIBAQDhUJ1JIVZgNHScghTIJ76IWSXd 3r3ALnHBbb5d04VemNEfVinU
cX00FGS3Ds5RIKUWzE2WZM+am3/SNWWnOyl Q2y 140 TAKKY 839G ObogPLzZms Ts
xauxyoghjUwPSAPAdtNeEAZ/EnpRwIIsR2aE3wHLUSC 3P91IgELVSIASF/CwrDOH
SENbMgWDovxtyJIQnS24Ni3BxJjkDCpRMABSY CIHOUIdpUTE GISSTR Dy +jFK2s
RTiJ7BiMNVO5PksKo5F gct7DeQRgOB+0HTTViulQB 24h8FYj9qOtVvB PIINIDIW
nEatLeoyAuVExaLkKYMIH70kbi3THYFAGMBAAGIADANEgkghkiGIWOBAQSF
AAOCAQEAVg+UobhmkS+5diWiwoPWglLhJU8dmcRt1Mp+hzj+w2Ub2kgvb1yziXSSL
OrpVpxYoPFTMsYEXrigYpKSESvyCF9ZmdisBEVT32ekHAEcK dadIHR8rpSvh OM
aQoDGv3dEoAe+M39LLD/M/FalxMha5uFgH5]3cnMImTdoSLsuh8VeZg3mlXugUd1
gRIKFEiLoV2yllkJ4+/YyKOgELqgKe8vwPn5AU 3 +uy42pNZVXvEjgoeSFESSxCod
+290B30j5bmn+005YvnIHUtKR+nbi5eouj29gWhUpMrguJ QWZSOREz2Eel/OECNT
JZ0C+prpBvQel TQE/BWITvEZzSil2A==

----- END CERTIFICATE REDUEST—----|

Por favor seleccione su plataforma de servidor de |a lista. Seleccione "otro” si usted no ve su software de
servidor en Iz lista.

Select Webserver v
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3. Tipo de Servidor y Algoritmo de Firma:

Seleccione tipo de servidor. En caso de utilizar hosting o servidor con panel de
control cPanel deberd seleccionar “Cpanel” o “WHM/Cpanel”. Si el tipo de
servidor no aparece en la lista seleccione “Other”.

En algoritmo de firma seleccione SHA2 (por defecto) o el que usted requiera.
Algunos certificados incluyen servicios adicionales que usted podra seleccionar

en esta etapa.

i

Por favor seleccione su plataforma de servidor de la lista. Seleccione "otro” si usted no ve su software de
servidor en la lisia_

Tipo de Servidor

Cpanel v

Algoritmo de firma: SHAZ A
CONTINUAR

CERTIWEB-HOSTCHILE | www.hostchile.cl
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4. Complete Verificacion:

Al hacer clic en botdon Continuar debera completar verificacion de dominio, de
acuerdo a opcion seleccionada en paso N2 2.

Si ha seleccionado Email, verifique bandeja de entrada y de Spam.

Si ha seleccionado Subir Archivo asegurese de haber subido archivo TXT a
carpeta y subcarpeta, escribiendo sus nombres correctamente.

Si ha seleccionado CNAME es probable que deba esperar propagacion del
registro de su dominio.

La activacidon de un Certificado SSL DV es inmediata, pero es probable que deba
esperar hasta 30 minutos, de acuerdo a opcidn de verificacion seleccionada.

IMPORTANTE

Si luego de 30 minutos su certificado no se activa, rogamos contactarnos para
verificar su estado.
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ANEXO 1

Obtencidn de CSR (Solicitud de Firma de Certificado) en cPanel

1. Ingrese a panel de control cPanel, con credenciales proporcionadas por su
hosting o servidor.

2. Dirijase a menu Seguridad, opcion SSL/TLS. [Ver Imagen 1]
3. Hagaclicen “Generate, view, or delete SSL certificate signing requests.”

4. Complete formulario con titulo “Generate a New Certificate Signing
Request (CSR)”

5. Complete correctamente todos los recuadros, exceptuando los indicados
en el siguiente punto. Es importante la veracidad de su informacion, de lo
contrario podria provocar algun error en la activacion del certificado. En
recuadro Domains ingrese su nombre de dominio (ej.: sudominio.cl). Sélo
en el caso de un certificado SSL Wildcard debe escribir dominio de la
siguiente forma: *.sudominio.cl

6. No modifique Key ni complete recuadros Passphrase y Description, a menos
qgue lo requiera.

7. Haga clic en botdn Generate y obtendra archivo CSR, el que podra Copiar y
Pegar en recuadro correspondiente (Paso No 3).
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Imagen 1
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Obtencion de CSR en Apache con OpenSSL

1. Ingrese al terminal de su servidor a través de Secure Shell (SSH).

2. Ejecute el siguiente comando para generar private key y CSR:

openssl req -new -newkey rsa:2048 -nodes -keyout server.key -out server.csr

7=

2 BE]

openssl req -new -newkey rsa:2048 -nodes -keyout server.key -out server.csr

 Reemplace server por su nombre de dominio.

3. Ingrese su informacion:

Common Name: Nombre de dominio que utilizara certificado.
Para certificado DV/OV/EV: sudominio.cl

Para certificado Wildcard: *.sudominio.cl

Organization: Nombre legal y completo de su empresa.

Organization Unit (OU): Departamento de su empresa. Ej. Informatica.
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Obtencion de CSR en Apache con OpenSSL

City or Locality: Nombre completo de ciudad correspondiente.
State or Province: Nombre completo de regién o provincia correspondiente.

Country: Codigo oficial de pais (dos letras). Para Chile ingrese CL

4. Localice y abra el CSR recién creado. Copie contenido en un editor de
texto, como por ejemplo el Bloc de notas. [Ver Imagen 2]

Nota: Su CSR debe guardarse en el mismo directorio de usuario en el que esta SSH a menos que usted
especifique lo contrario. Recomendamos guardar o hacer una copia de seguridad de su archivo ".key"
recién generado, ya que esto se requerira mas adelante durante el proceso de instalacion.

5. Regrese al formulario de generacidn en nuestro sitio web (Sandbox) y
pegue el contenido de su CSR copiado previamente en Bloc de notas.
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Imagen 2

MIIEh]CCA24CAQAWGY S XCZAIBYNVBAY TATVTMRAWDYY DVQQI DAAGhGIyawRhhMQd w
DAY DVQQHDAVUYWLWY TEQMB4 GALUEC gwXUMFwawQov2Vy i IFN1cnzpY 2vZI EXmMQyd X
GDAWBGNVBASMDOK UVC4 GRGVWYXI 0bwvUdDE eMBWGALUE Awwvaw 1 zLNNzZhGVE CGvy
aW\/uYZUuYZ9tMIIBIjANB?kqhkiGQwOBAQEFAAOCAQSAMIIBCgKCAQEAr‘x"I PYTNI
KZ3CqrGzlsour 6GoD3ytCTGANCt THBKN,/MBBNXG6kwQQz] suagIsh+2IGNnGS /e6xm
xNNjgzsOKoDk 1T1I12n1RxFOWE 421 jQ+7JMEIK99eIEqY Svgel+hatTGYk6IhHQh
0QNTEYVEE30CXnabAFTNXY 5X5 /NNGAFUr XUAGTrFX2z1ci5Ggxes9xIhopsvnkbH/
XGPYUVHERIATAOLOHNCUZSNAICO061wGK2 xhOh3paRFc9zhd%hwgFICg60fcdtLt
nMEJ+Ug3 KvdeqwisxI69ZRGOZTRScsp8dg8EAIXZhNabcosd pKI S1AbMIKVTGT+
awrnNahsCU4vyRQIDAQABOIIBS zAABYOr BYEEAY I3 DQIDMQWWC] YUMSS 3N AXL] Iw
TwY IKWY BEAGCNXUUMUIWQAI BBQwPYD 10LVEZM]Q3 Uk 9T VK NWDELXSU4 TUTMyNDdS
TOhWQLZCQWRT awSpC3RyYXRvCOwLSWS TdELNCT 51 eGUWCHYKKWYBBAGCNWOCA]Fk
MGICAQEeWGBNAGK AYWBYAGBACWBVAGY AUAAGAF TAUWEBACAAUWBDAGGAYQBUAGS A
ZQBS ACAAQWEYAHK ACABOAGBAZWBYAGEACABOAGK AYWAGAF AACHBYAHY AAQBK AGUA
COMBADCEZWY JK0ZI hv CNAQKOMYHBMIG+MA4 GALUNDWEB /WQEAWI ESDATBONVHSUE
DDAKBEgrBgEFBQcDATEmngqhkiGQWOBCQSEazBpMMGCCqGSIb3DQMCAgIA DAO
Bggghk TGOWODBAICATAWCWY JY IZI AWUDBAECMAS GCWCGSAF 1 AWQBLTALBG1ghkge
[ZQMEAQIWCWY JY IZI AWUDBAEFMACGBSSOAWI HMAOGCCQGSI b3 DQMHMBOGALUADGQW
BBTbhtbvdwt3Pc+K9wasv»<4d3WGFE;ANngqhkiGQWOBAQUFAAOCAQEARkMIm]fo
54 JWCTANBLIFOQF+2AX71Zew0zZ0F u93NESMGmAu'iftyr‘lt4J7IJk+N42mFV4De
CLWYDROHEKVOZZBGRGCIIQSI 56Gzh3R2 T IhelwdwFhviIw3viud CXGSTTDXNHUP3
LcChvfeCOHSVI69XPRATWVThwNPCT 5CJ6'kifjVﬂfomon‘FRgWPBfMGWBTyOW/Z hr
TVEWTP72YTLVaao9yPz7uUuFtohPlzzmvokd? gTvQéysuvd UmKubooL 7r ETKOGAUR
ExaaofcjF4LIhdSwayNbdrustuTn] gxbdmzLHrwOI0ognuGegxPOhvPSMyaehIM80|
0ierf3mngQuBuas==

————— END NEW CERTIFICATE REQUEST-----

‘201 sslexperience.com csr - Notepad _ (O] %] I
File Edit Format VYiew Help
————— BEGIN NEW CERTIFICATE REQUEST-----— _AJ
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